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Инструкция
о порядке обеспечения конфиденциальности при обращении с

содержащей персональньtе данньlе в Моу ксош Ns

1. Общие положения

от /3.1/,/2
кСоШ Np 18 В.П.Бреховскнr

информацией,
'l8D

1,1, ДаННаЯ ИНСТРУlКЦИЯ СОДержит обязательные для всех сотрудников моу ксош Ns 1требования по обеспечению конфиденциальност.и документов, содержащих
персональн ые дан 1-1 ые.

1,2, ПерСональные данные - этО любая информация, относящаяся к определенноtуlу иIопределяемому на основании такой информации физическому лицу (субъекту
персональныХ данных), в тоМ числе его фамилиFl, имя, отчество, год, месяц, дата и мес
ро}цения, адрес, семейное, социальное, имуцес}твенное положение, образование,
профессия, доходы, другая информация

1.3, обеспечение конфиденциальности персонаJ,lьных данных не требуется в случае
обезличивания персональньlх данных или в отно[,лении обцедоarуппо,* персональных
данных. В обцедоступные источники персональl{ых данных (в том числе справочниtки,
адресньlе книги) в целях информаци9нного обес[lеч9!1и8 с письменного согласия
субъекта персональных данных могут включаться его фамилия, имя, отчество, год }l
место рох{дения, адрес, сведения о профессии и иные персональные данные,
предоставлен ные субъектом персональн blx ýOнн lэlх
1,4. Конфиден циал ьность персональн ых да нн ых предусматри вает обязател ьное
согласие субъекта персональньlх данных или наличие иного законного основания Hal их
обработку, Согласие субъекта персональных данных не требуется на обработку данны}

- в целях исполнения обращения, запроса субъекта персональных данных, трудового иI
иного договора с ним;
- адреснЫх данньlх, необходимых для доставки пOчтовьlх отправлений органИЗаЦИЯl\Аи
почтовой связи;
- данных, включающих в себя только фамилии, и]йена и отчества;
- в Целях однократного пропуска в помещение школы, или в иных аналогичных целях;
- персональньlх данньlх, обрабатываемьlх без исгlользования средств автоматизации.

'1.5. В школе формируется и ведется перечень конфиденциальных данных с указанием
мест хранения и oTBeTcTBeHHblx за храlлеllие и об;эаботку данных.
Осущест'влrять обработку и хранение конфиденциальных данных, не внесенных в
перечень, запрещается.
1.6. Основные требования и мероприятия по обеспечению безопасности при обрабrэтке
хранении персонал bHblx дан н ых установлен ы постановлен ия м и Правительства
Российской ФедераLlии от 01.01.01 г. Nq 000 "Об утверщqении Положения об обеспеченl
безопасности персональных данных при их обраеiотке в ц"L!_фqрша!lцQн_ц_ьц

"аиýLqшах персональных данньlх" и от 01.01.01 г. ttJp 000 "Об утвер}цении Положенияl об
особенностях обработ,ки персональных данньlх, осуществляемой без использованияl



средств автомати3ации". Обработка персональных данных не может быть признанЕl
осуществляемоЙ с исгlоль3ованием средств автоматизации только на том основаниtи, ч.I
персOнальные данные содержатся в информационной системе персональных данныхлибо были извлечены из нее.

1,7. Общие правила хранения и передачи персональных данных

1,7 .1.3апрещается оставлять материальные нос;ители с персональными данными без
присмотра в не3апертом помещении. Все сотрудники, постоянно работаюшие в
помещениях, в koTopblx ведется обработка персональных данных, должны быть
допущены к работе с соответствующими видами персональных данных

1.7.2. Сотрудникам школы, работающим с персональными данными, запрещается
сообщать их устно или письменно кому бы то ни было, если это не вызвано служебной
необходимостью. После подготовки и передачи документа в соответствии с резолюциеС
файлы черновиков и вариантов документа переносятся подготовившим их сотрудником
на маркиРованные носители, предназначенные для хранения персональных данных, Бе
согласования с директором щколы формирование и хранение баз данных (картотек,
файловых архивов и др,), содержащих конфиденциальные данные, запрещается.
1.7.3, Гlередача персональньlх данньlх допускается только в случаях, установленных
Федеральными законами Ро.с*сий,9,кой Федерации кО персональных данньlх)), кО по;lядк
рассмотРениЯ обращений гращдан Российской Федерации>, действующими инструкцияl
по работе со служебньlми документами и обращениями гращцан, а также по письменноп
по ручен и to (резол rоци и ) в ы шестоя щих дол)|(ност1l ых л и ц.

1.7.4. Запрещае"гся передача персона.пьных дан}"{ых по т,елефону, факсу, электронной
почте 3а исключением случаев, установленньlх зi]конодательством и действуюlлимl,t
ИНСТрУкциями по работе со служебньlми документами и обрашениями гращдан. Ответы
3апросы гра}цан и организаций даются в том объеме, который позволяет не разглашат
в ответах конфидеьiциальньlе данньlе, за исключением данных, содержащихся в
материалах заявителя или опубликованных в общедоступных источниках

1.В. Сотрудники Школы, осуществляющие обработку или хранение конфиденциальных
данных несут ответственность за обеспечение идформационной qез'l)!lа . Лицiа,
виновные в нарушении норм, регулирующих обработку и хранение конфиденциальных
данных, несут дисциплинарную, административнi/ю или уцл_Q.9нуцотвýтственн в
соответствии с законодательством и ЕgдQ_цýIЕqfijth!шд н9рм.аJивными aKTa[YIld

1.9. Сотрудники школы и лица, Еь.!!алfisццJие_рflботьr по договорам и контрактам,
имеющие отношение к работе с персональными llанными, должны быть в обязательноt\
порядке ознакомленьl под расгlиску с 1-1астоящей Инструкцией

2. Порядок обеспечения безопасности при обработке и хранении персональньlх
ланньlх, осушествляемой без использования средств автоматизации, и условия
хранения персональньlх данных

2.1. Обработка персональньlх данных, осуществляемая без использования средств
автоматизации, должньl осуществляться таким образом, чтобы в отношении ках(цой
категории персональных данных можно бьtло определить места хранения персol-iальны,



данных (материальных носителей) и установить перечень лиц, осуществляющих
обработку персональных данных

22. При хранении материальных носителеЙ доIlжны соблюдаться условия,
обеспечивающие сохранность персональных данных и исключающие
несанкционированный к ним доступ, Лица, осуществляющие обработку персональнlых
данньlх без исполь3ования средств автоматизации, должны бьlть проинформированы о
факте обработки ими персональных данных, категориях обрабатываемых персонаJlьны,
данных, а также об особенностях и правилах осуществления такой обработки.

2.3, НеобходимО обеспечИвать разДель}-|ое хранение персональньlх данных
(материальllых носителей), обработка Koтopblx осуществляется в различных целях При
фиксации nepcoнal]bHblx данньlх на материальных носителях не допускается фиксаtция
одном материальном носителе персональных данных, цели обработки которых заведоN
Не СОВМесТИМы. Щля обработки различных категорий персональньlх данных,
ОСУЩеСтВляемоЙ без использования средств автоматизации, для кащдой категории
Персональных данньlх должен использоваться отдельный материальный носитель.

2.4, При несовместимости целей обработки перOональных данных, зафиксированных н
одном материальном носителе, если материальный носитель не позволяет осуществля
обработку персональных данных отдельно от других зафиксированных на том же
носителе персональньlх данньlх, должньl быть приняты меры по обеспечению раздельн
обработки персональных данных, исключаlощее одF|овременное копирование иных
персональных данньlх, не подлежащих распространению и использованию,

2,5. Использование типовых форм документов и журналов учета (при использовании
типовьlх форм документов, характер информации в KoTopblx предполагает или допllgцзб
включение в них персональньlх данньlх (далее - типовая форма), должньl соблюдаr,ься
следующие условия:

- типовая форма или связанные с ней документы (инструкция по ее заполнению,
карточl(и, реестры и журналы) должны содержать сведения о цели обработки
персональньlх данных, осуществляемой без использования средств автоматизацииl, имj
(наименование) и адрес Оператора, фамилию, имя, отчество и адрес субъекта
персональньlх данньlх, источник получения персональных данных, сроки обработки
персональных данньlх, перечень действий с перOональньlми данными, которые бУдУт
совершаться в проLlессе их обработки, общее описа1-1ие используемых Оператором
сп особов обработ,ки персон ал bl-i blx дан ll ых ;

- l,иповая форма дол)кна предусматривать поле, в котором субъект персональных дlанНl
может поставить отметку о своем согласии на осiработку персональных данных,
осуществляемую без использования средств ав"I,омати3ации, - при необходимости
получения письменного согласия на обработку персональных данньlх;

- типовая форма должна бьtть составлена таким образом, чтобы кахцый из субъекr,ов

персонаJlьньlх данных, содержащихся в доl(ументе, имел возможность ознакомитьоя со

своими персональными данными, содержацимися в документе, не нарушая прав и

законных интересов иных субъектов персональных данньlх;



-типовая форма должна исключать объедиt.tение полей, предназначенных для внеOени,персональных данньlх, цели обработки которых заведомо не совместимы,

2,6, ПрИ ведениИ журналоВ (реестров, книг), содержащих персональные данные,необходимьlе для однократнOго пропуска субъекта персональных данных в помеlцение,на котором находится Оператор, или в иных аналогичных целях, должны соблюдатьсяследующие условия:

- необходимость ведения такого журнала (реест;эа, книги) должна быть предусмотрена
актом Оператора, содержащим сведения о цели обработки персональных данных,осуществляемой без использования средств автоматизации, способы фиксации и состаинформации, 3апрашиваемой у субъектов персональных данных, перечень лиц
(поименно или по дол}кностям), имеющих доступ к материальным носителям и
ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки
персональньlх данных, а таюке сведения о порядке пропуска субъекта персональных
данных в помещение, в котором находится Оператор, без подтверщцения подлиннс)сти
персональн blx дан н ых, сообщен Ных субъектом персонал bHblx данньlх;

- копирование содержаlлейся в таких хryрналах (реестрах, книгах) информации не
допускается;

- персональные данньlе каiiцого субъекта персональных данных могут заноситься В, Тэк,
журнаЛ (книгу, реестр) не более одного раза в ка)l(цом случае пропуска субъекта
персоналЬНt.,lх данных в помещение, в котором находится Оператор).

2.7 , ПорЯдок уничтожения или обезличивания персональных данных (уничтожение или
обезличивание части персональньlх данных, если это допускается материальным
носителем, может производиться способом, исключающим дальнейщую обработку этих
персональных данных с сохранением возможности обработки иных данных,
Зафиксированных на материальном носителе (удаление, вымарывание). Уточнение
Персональных данных при осуществлении их обработки без использования средств
аВтОМатИ3ации производится путем обновления L4ли изменения данных на материаrlьнс
носителе, а если это не допускается техническипли особенностями материального
носителя, - путем фиксаLlии на том же ма-гериаль,ном носителе сведений о вносимых в
llих изменениях, либо путем изготовлен14я нового материального носителя с уточненныl
персональньlми данными).

3. Порядок обеспечения безопасности при обработке и хранении
персональньIх данньlх, осуществляемой с использованием средств
автоматизации, правила доступа, хранения и пересьlлки персональных даннь!х:
З.1. Безопасность персональньlх дан1-1ьlх при их сlбработке в информационных сист(эма.
обеспечивается с помощью системьl защитьl персональных данных, включающей
организационные меры и средства 9_а,щиIь,Ll4"L|фар_ддаци,и, а также используемые в
и н ф о р м а ц и о н н о й с и ст е м е шфа"р мац1!_о11цhý*Iешgлglиш

3.2. !опуск лиц к обработке персональных данньlх в информационной системе
осущестtsляется на основании соответствующих разрешительных документов и клю,qей
(паролей) доступа.



З.3 РаЗМещение информационных систем, специальное оборудование и организ€lция
работы с персональньlми данньlми должны обеспечивать сохранность носителей
персональных данных и средств защиты информации, а также исключать возможность
неконтролируемого пребывания в этих помещениях посторонних лиц. Компьютеры и(ил
электронные папки, в KoTopblx содержатся файлы с персональными данными, для
каж,дого пользователя должны быть защищены индивидуальными паролями доступа,
состоящими из б и более симвоJlов. Работа на компьютерах с персональньlми данными
без паролей доступ а, или под чу)ким и или общими (одинаковьlми) паролями,
запрещается.

З,4. Пересьrлка персональных данных без использоЕ}ания специальных средств защить
по общедоступным сетям связи, в том числе Интернет, запрещается.

3.5, Технические и проrраммньlе средства должны удовлетворять устанавливаемым в
соответствии с законодательством Российской Федерации требованиям,
обеспечива}ощим защиту информации. Средства защиты информации, применяемые в

информационных системах, в установленном порядке проходят процедуру оценки
соответствия.

3.6. При обработке персональных данньlх в информационной системе поль3ователями

доIlжно бьtть обеспечено:
_ использование предназначенных для этого разделов (каталогов) носителей
информации, встроенных в технические средства, или съемных маркироВаННых
носителей,
- недопущение физического воздействия на технические средства автоматизироваlнной
обработки персональl-.lых данных, в результате которого мо)кет быть нарушено их

фун кционирова н ие;
- постоянное использование антивирусного обеспечения для обнаружения зараженных

файлов и незамедлительное восстановление персональных данных, модифицированнь
или уl"tичтоженных вследствие несанкционированного доступа к ним;

-недопуЩение несанкционированНых BblHoca из помещений, установки, подключения

оборудования, а также удаления, иноталляции или настройки проrраммного _обеспеyенL

з.7 При обрабо-гке персональных даl-{ньlх в инсрормационной системе разработчиками
администраторами систем дол)l(ны обеспечиваться:

- обучение лиц, ИСtlОJltэilllощих средства защиты информации, применяемые в

информационньlх оистемах, l]равилам работьt с ними,
- учет лиц, допущенньlх к работе с персональными данными в информационной систем(

прав и паролей доступа;
- учет применяемых средств защиты информации, эксплуатационной и технической

документации к ним;
-'no,.,rponb за соблюдением условий использовilния средств защиты информации,

предусмО"грен н blX э ксплуатационной и техн ической документацией
- описание системы защиты персональ1-1ьlх данньlх,
з.в, Специфические требования по защи,ге персональных данных в аЕI9!уаIи3и.!!Lвашш

.цшф9ршациQ-ннр-qнgлитичqск_9Й qи,рIgцлQ устанавливается инструкцией по ее

использованию и эксплуатации.



4 Пgрядоц vчета. хрqц9ния.д. обрflц9н|я со_ýремнhlци но._сдтел{щи персональных
данньlх. твердьlми когlиями и их чтилизации

4.1. Все находящиеся на хранении и в обращении съемные носители с персональцыми
ДаННЫМИ ПодЛежат учё,гу, Ка>rцый съемный носитель с записанными на нем
персональньlми данными должен иметь этикетку, на которой указывается его уникальнL
учетный номер,

4.2, Учет и выдачу съемных носителей персональных
данных осуществляют oTBeTcTBeHHblM за защиту ИСП.Щн на которого возложеньt ф,ункцl
хранения носителей персональных данных. Сотрудники школы получают учтенный
съемньtЙ носитель от администратора сети для выполнения работ на конкретный срок.
При получении делаются соответствующие записи в журнале учета. По окончании рабо
пользователь сдает съемный носитель для хранения уполномоченному сотруднику,, о ч(

делается соответствующая запись в журнале учета.

4.3. Сотрудникам запреtцi]ется:

- хранить съемные носители с персональ1{ыми данными вместе с носителями
открытой информации, на рабочих cTOJlax, либо оставлять их без присмотра или
передавать на хранение другим лицам,

- вьlносить съемные носители с персоtiальными данными из служебных помещений для
работы с ними на дому и т.д.

4,4. При отправке или перелаче персональных данных адр9Qатам на съемные носител]
записьlваются только предназначенные адресатам данньtе. Отправка персональных
данньlх адресатам на съемных носителях осущоствляется в порядке, установленном дI
документов для служебного пользования. BblHoc съемных |lосителей персональных
данных для непосредственhtой перелачи алресату осуществляется только с письменног
ра з ре ше F| ия руко води геJ] я cl,pyкTyp }-l ого подразделен и я

4.5. О фактах утраты съемных носителей, содер)(ащих персональные данные, либо
разглашения содер)кащихся в них сведений немедлеFlно ставится в известность
начальник соответствующего структурного подразделения. На утраченные носители
составляется акт, Соответ,ствующие отметки внOсятся в журналы персонального учета
съемных носителей персональных данных,
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